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КАК РАСПОЗНАТЬ 
ТЕЛЕФОННОГО МОШЕННИКА

ПОЛИЦИЯ ПРЕДУПРЕЖ ДАЕТ!

ЕСЛИ [ВАМ ШОБЩИЛИ 
ПО ТИЕ<®@НУ, ШО:

► необходимо пополнить 
баланс неизвестного 
номера телефона...

►

►

ваша банковская 
карта заблокирована

нужны деньги, чтобА 
спасти попавшего 
в беду родственника

►вы ШШШШшм* приз...

ПОМНИТЕ: это орудуют 
телефонные мошенники!

ГУ МВД России по Челябинской области
ВСЕГДА НА СВЯЗИ 
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ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

МОШЕННИКИ:

Добрый день! Я сотрудник 
правоохранительных органов. Вы 
приобрели некачественные БАДы, 
за них Вам положена КОМПЕНСАЦИЯ 
и мы ВЕРНЁМ ДЕНЬГИ.

ПРЕКРАТИТЕ
РАЗГОВОР

ТАКЖЕ СТОИТ ЗНАТЬ:

Здравствуйте, Вера Петровна! 
Я сотрудник БАНКА.

СОВЕТ Убедитесь в том, что Вам звонили из банка, 
перезвонив по НОМЕРУ, указанному на 
ОБОРОТЕ Вашей БАНКОВСКОЙ КАРТЫ

СМ С
ИЗ БАНКА

S )  НИКОМ У
НЕ СООБЩАЙТЕ 
СОДЕРЖИМОЕ 
СМС-СООБЩЕНИЯ

НЕ П Е Р Е В О Д И Т Е
ЙЕНЬГИ НА НОМЕРА л  

ЕЛЕФОНОВ ИЗ СМС-СООБЩЕНИИ 
ТАКОГО ТИПА:
А  “МАМА, У МЕНЯ ПРОБЛЕМЫ, ПОПОЛНИ СЧЕТ"
А  “ВЫ ВЫИГРАЛИ ПРИЗ - ДЛЯ ЕГО ПОЛУЧЕНИЯ ОПЛАТИТЕ НАЛОГ" 

А  "ПОГАСИТЬ ЗАДОЛЖЕННОСТЬ ПО ВАШЕМУ КРЕДИТУ. ТЕЛ: ..."

В С Е -Т А К И  П Е Р Е В Е Л И  
Д Е Н Ь Г И  М О Ш Е Н Н И К А М ?  - 

СРО ЧНО  З В О Н И Т Е
В Б А Н К !

Сообщить о факте мошенничества:

02/102
со стационарного с мобильного

телефона телефона
либо обратиться в ближайший отдел полиции



ГЛАВНОЕ УПРАВЛЕНИЕ МВД РОССИИ всегда 1 АП
ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ на связи J.UZ

И Н Ф О Р М И Р У Е Т
о наиболее распространенных способах мошенничества

НА ТЕЛЕФ О Н ПОСТУПАЕТ ЗВ О Н О К  
ОТ ЯКО БЫ  «С О ТР УД Н И КО В  БАН КА»

ЗЛОУМЫ Ш ЛЕННИК СООБЩАЕТ:
«Н А  ВАС ПЫТАЮТСЯ ОФОРМИТЬ ОНЛАИН-КРЕДИТ»

ЛИБО
« К  ВАШЕМУ СЧЕТУ В БАНКЕ 

ПЫТАЮТСЯ ПОЛУЧИТЬ ДО СТУП»

Д А Л Е Е  НЕИЗВЕСТНЫ Й СО БЕСЕДН ИК:

1. ПРОСИТ СООБЩИТЬ ДАННЫЕ ВАШЕЙ БАНКОВСКОЙ КАРТЫ

2. РЕКОМЕНДУЕТ АННУЛИРОВАТ> ОФОРМЛЯЕМЫЙ КРЕДИТ, 
ПРИ ЭТОМ ЗАКЛЮЧИВ НОВЫЙ ДОГОВОР 
С КРЕДИТНОЙ о р г а н и з а ц и е й

ЕСЛИ ВЫ СОГЛАШАЕТЕСЬ 
НА ВЫШЕУКАЗАННЫЕ ДЕЙСТВИЯ - 

ВЫ ТЕРЯЕТЕ СВОИ СБЕРЕЖЕНИЯ

КАК УБЕРЕЧЬ СЕБЯ ОТ МОШЕННИКОВ?

Незамедлительно п 
с неизвестным разгово по телефону.

ОБРАТИТЕСЬ В ПОЛИЦИЮ
ВСЕГДА НА СВЯЗИ 

102 /112



ОСТОРОЖНО,
МОШЕННИКИ!

ЕСЛИ ВАМ ПОСТУПАЮТ СОМНИТЕЛЬНЫЕ ЗВОНКИ 
f  ИЗ КРЕДИТНЫХ УЧРЕЖДЕНИЙ -

& ПОЛОЖИТЕ ТРУБКУ!

ПРИЗНАКИ ЗВОНКА 
ОТ ЛЖЕСОТРУДНИКА БАНКА:

- сообщение о попытке хищения 
денежных средств

- предложение перевести деньги 
на «безопасный» счет

- просьба назвать реквизиты карты, 
код и пароли

НИКОГДА НЕ СООБЩАЙТЕ 
СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ, 

ОСОБЕННО ИНФОРМАЦИЮ 
ПО БАНКОВСКИМ КАРТАМ 

(CVV, ПИН, КОДОВОЕ СЛОВО И Т.Д,)

НИКОГДА НЕ ПЕРЕХОДИТЕ 
ПО ССЫЛКЕ, УКАЗАННОЙ 

В СМС-СООБЩЕНИИ 
ОТ НЕИЗВЕСТНЫХ ЛИЦ!

ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ
ВСЕГДА НА СВЯЗИ 
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О СТО РО Ж НО  М О Ш Е Н Н И К И !

л вы готовы отдать свои
А  с б е р е ж е м  « о ш е й н и к а ^

С содерж анием .

Спокойно 
уточните информацию 

у родственников 
или в организации

Ъ

Прекратите разговор 
и обратитесь в банк

о продаже/покупке
товара или услуги

Держите в тайне 
банковские

V
реквизиты

ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ 
ВСЕГДА НА СВЯЗИ 
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ВСОЦИАЛЬНЫХ 
СЕТЯХ ПРОСЯТ 
ДЕНЬГИ

ВАША КАРТА 
ЗАБЛОКИРОВАНА

РОДСТВЕННИК 
В БЕДЕ

ВСйдШ 0Я2П?|

БУДЬТЕ БДИТЕЛЬНЫ!
КОМПЕНСАЦИЯ

сообщения домработниц
сообщить родственник [попал положена

Ш0,зв0ййше|линжо:ЩЕеЕЗВОНИЩЕ! 
Я0 Д 0Л|ВЁШ и  ш \\

ПЕЛСОНАЛВНБ1В
ГАККАЖГА!

розыгрыше
товар?

в в я
Ш Ж 0 Б Щ Ш 1

1 ■ J ^ иV 4 \1 W 4 \



СОТРУДНИК БАНКА
НИКОГДА НЕ ЗАПРОСИТ У ВАС:

данные банковской карты;

коды и пароли из СМС-сообщений, 
поступающих из банка.

НТШ0В0РЯТ1М0ШЕННИКИ?
...мы заметили подозрительную активность 
на Вашем счету.
Для проверки Вам придет СМС-сообщение. 
Продиктуйте мне код, присланный в нём.

(  _  V  :>

М Л

I d lB l J H H
(((€««< ((((((((

т ш ш ш в 'ш

Сделки в соцсетях и 
на торговых площадках

ПОКУПКА  
ТОВАРА 

ПО ВЫГОДНОЙ 
ЦЕНЕ

САЙТЫ-БЛИЗНЕЦЫ
ИЛИ «ФИШИНГОВЫЕ» САЙТЫ

ОБРАЩАЙТЕ ВНИМАНИЕ 
НА ПОДМЕНУ СИМВОЛОВ 
В АДРЕСЕ САЙТА!

подлинный сайт
gosuslugi.ru

сайт мошенников
gosus1ugi.ru

ПРИМЕР:

С Д Е Л К И  Н А  Б И Р Ж Е НЕ ВНОСИТЕ 
ПРЕДОПЛАТУ ЗА ТОВАР!

I
 ИГРАЕТЕ Н А  БИ РЖ Е 

И ВАМ  П Р Е Д Л А ГА Ю Т 
БРО КЕРС КИ Е У С Л У ГИ ?

л  Запрашивают удаленный доступ 
1 к Вашему компьютеру

ВСТРЕЧАЙТЕСЬ 
С ПРОДАВЦАМИ ЛИЧНО!

Сообщить о факте мошенничества:

О Просят установить неизвестное 
Вам приложение

3  Просят данные к банковским 
онлайн-сервисам

ПРЕКРАТИТЕ 
С Н И М И  
РАЗГОВОР- 
ЭТО АФЕРИСТ

102/112
либо обратиться в 

ближайший отдел полиции

полиция
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УДОБНЕЕ СМОТРЕЛ 
ВИДЕОПАМЯТКИ?

ПЕРЕЙДИ ПО Q R-коду

а -

сМвДсрф/информирование

ш ж т т

РОЧНО ЗВОНИ В БАНК 
ч то б ы  з а б л о к и р о в а т ь  

д е н е ж н ы й  п е р е в о д

После слов «Здравствуйте,
о е о

.назовите мне 
пароль из СМС..»

ПРЕКРАТИ!
РАЗГОВОР!

введите номер карты

*/**
II I,

ОФОРМИТЬ КОРЗИНУ

в д а г о с ь

НЕ ВВОДИ Д А Н Н Ы Е КА РТЫ  
НА СО М НИТЕЛЬНЫ Х САЙТАХ

о ©
ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ПАМЯТКА ПОДГОТОВЛЕНА ПРИ СОДЕЙСТВИИ 
ОБЩЕСТВЕННОГО СОВЕТА ПРИ ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ

w
ПРЕДОПЛАТА 

ЗА ТОВАР О
НЕЗНАКОМЦУ
В СОЦСЕТИ? "Э Т О

ОБМАН!



Как защититься от телефонных 
мошенников

Прервать разговор, если просят сообщить данные карты

Перезванивая на горячую линию банка, набирать номер 
вручную

Никому не сообщать ПИН-код и код CVV2/ CVC2 (цифры 
на обратной стороне карты)

Не набирать на телефоне команды, назначение которых 
неизвестно

Никому не сообщать СМС с кодами от банка

Если поступает звонок или СМС от друга/родственника, 
убедиться, что это именно он

Оплачивать отдельной картой покупки в интернете 

Скачивать только официальные приложения 

Не переходить по подозрительным ссылкам 

Обновлять антивирус


